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(57) Реферат:
Изобретение относится к вычислительной
технике. Технический результат заключается в
повышении эффективности защиты
информации при возникновении опасности ее
утечки. Устройство защиты информации,
размещенной на цифровом USB флеш-
накопителе, от несанкционированного доступа
содержит каркас, к верхней стороне которого
закреплены два индуктора, центральные оси
которых пересекаются с продольной осью
каркаса, перпендикулярной им. К нижней
стороне каркаса закреплен индуктор так, что
его центральная ось расположена посередине
между центральными осями противоположно
установленных индукторов. Коаксиально с
каждым индуктором расположены подвижные
якоря и бойки. Внутри каркаса расположены
плоские пружины, обеспечивающие упругое
сжатие в направлении от верхней и нижней
сторон каркаса к его продольной оси. В
корпусе устройства расположены каркас и
электронный блок, в котором размещены
последовательно соединенные между собой
автономный источник постоянного
напряжения, преобразователь постоянного
напряжения в переменное, повышающий
трансформатор, выпрямитель и емкостной
накопитель энергии, к которому посредством
электронного ключа подключены
последовательно соединенные индукторы. 8
з.п. ф-лы, 20 ил.
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(54) APPARATUS FOR PROTECTING INFORMATION STORED ON DIGITAL USB FLASH DRIVE FROM
UNAUTHORISED ACCESS
(57) Abstract: 
FIELD: information technology.
SUBSTANCE: apparatus for protecting
information stored on a digital USB flash drive from
unauthorised access has a frame to whose top side are
attached two inductors whose central axes
perpendicularly cross the longitudinal axis of the
frame. An inductor is attached to the bottom side of
the frame such that its central axis lies in the
middle between the central axes of oppositely lying
inductors. Movable armatures and pins lie coaxial to
each of the inductors. Inside the frame, there are
flat springs which provide elastic compression from
the top and bottom sides of the frame to its
longitudinal axis. The housing of the apparatus
accommodates the frame and an electronic unit,
having series-connected self-contained dc voltage
source, dc-to-ac voltage converter, step-up
transformer, rectifier and capacitor storage, to
which series-connected inductors are connected
through an electronic switch.
EFFECT: high efficiency of protecting
information if there is risk of leakage.
9 cl, 20 dwg
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Изобретение относится к технике защиты информации, более конкретно, к технике
защиты информации на цифровых USB флеш-накопителях (сокращенно «цифровые
накопители») при возникновении опасности ее утечки, при которой осуществляется
уничтожение информации как на основании получения сигналов о попытке
несанкционированного проникновения, так и по желанию пользователя.
Известно устройство защиты от обращений к памяти компьютера посторонних
пользователей, где наряду с операцией задания пароля на санкционированный доступ
к информации, содержащейся в памяти компьютера, осуществляют дополнительную
операцию уничтожения (стирания) конфиденциальной информации по истечении
заданного промежутка времени, длительность которого выбирают заведомо меньшим
времени, необходимого постороннему пользователю для несанкционированного
извлечения информации инструментальными средствами. Для этого внутрь
компьютера встраивают дополнительный таймер, и устройство управления
вырабатывает по сигналу таймера команду на стирание [1].
Недостатком данного устройства является возможность доступа к памяти
компьютера при выключенном состоянии компьютера, защита от обращений к
памяти компьютера посторонних пользователей осуществляется лишь до этапа
введения пароля, после введения пароля доступ к памяти открыт.
Известен способ защиты информации путем стирания записи на цифровом
магнитном накопителе, основанный на создании магнитного поля и воздействии им
на магнитный накопитель, намагничивая его до насыщения [2]. Известное
техническое решение позволяет осуществить уничтожение информации путем
стирания за счет намагничивания магнитного накопителя до насыщения с помощью
знакопеременного магнитного поля, создаваемого стирающей системой,
перемещающейся вдоль всего накопителя.
Однако использование известного способа не позволяет осуществить быстрое
уничтожение информации и требует больших энергетических затрат вследствие
необходимости поддержания незатухающего магнитного поля в течение всего
процесса стирания информации на магнитном диске.
Известен способ защиты информации путем стирания записи на цифровом
магнитном накопителе, включающий намагничивание магнитного накопителя до
насыщения и размагничивание его по всему объему серией разнополярных
затухающих импульсов, возникающих в колебательном контуре [3]. Устройство для
реализации данного способа содержит источник постоянного напряжения,
резонансный контур, выполненный из цилиндрической катушки индуктивности и
конденсатора, подъемное устройство для перемещения магнитных накопителей в
вертикальной плоскости.
Недостатком известного технического решения является необходимость
использования емкостного накопителя энергии (ЕНЭ), рассчитанного на высокое
(более 3 кВ) напряжение, использование для заряда неполярного ЕНЭ, что сильно
увеличивает размеры устройства, громоздкость катушки индуктивности (вес более 700
кг). Все это приводит к значительному увеличению времени длительности стирания.
Кроме того, наличие подъемного устройства существенно усложняет данное
техническое решение, делая его менее надежным.
Известно устройство стирания информации на магнитном накопителе, содержащее
источник постоянного напряжения, параллельный колебательный контур,
выполненный из катушки индуктивности и конденсатора, двухпозиционный ключ и
полярный ЕНЭ, подключаемый двухпозиционным ключом попеременно к источнику
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постоянного напряжения и к катушке колебательного контура, которая выполнена в
виде однозаходной спиральной плоской катушки [4].
Однако, как показывают исследования, при любом процессе
намагничивания/размагничивания магнитного накопителя информацию можно
восстановить при использовании специальных программ. Например, для этого
используется исследование поверхностей магнитных пластин с помощью
сканирующей микроскопии.
Магнитный цифровой накопитель информации имеет, как правило, защиту от
воздействия внешних магнитных полей, например наружные электромагнитные и
магнитные экраны, выполненные в виде корпуса (гермокамеры) соответственно из
электропроводящего и ферромагнитного материала. Поэтому эффективность
известного устройства стирания информации путем намагничивания/размагничивания
магнитного накопителя является недостаточно высокой.
Наиболее близким по технической сущности и заявляемому результату является
устройство защиты информации при возникновении опасности ее утечки, содержащее
источник постоянного напряжения, индуктор, выполненный в виде однозаходной
спиральной плоской катушки, двухпозиционный ключ и полярный ЕНЭ,
подключаемый двухпозиционным ключом попеременно к источнику постоянного
напряжения и к индуктору, при этом между цифровым накопителем информации и
индуктором, жестко закрепленным при помощи крепежной пластины относительно
накопителя информации, коаксиально размещены якорь, выполненный в виде
механически соединенных и прилегающих друг к другу электропроводящего и
ударного дисков, боек с расширенным опорным и заостренным ударным концами и
возвратный элемент, причем электропроводящий диск якоря расположен смежно с
индуктором, ударный диск якоря установлен напротив расширенного опорного конца
бойка, а возвратный элемент, выполненный, например, в виде коаксиальной пружины,
расположен между цифровым накопителем информации и ударным диском якоря,
причем расширенный опорный конец бойка соединен с коаксиально установленным
направляющим штырем, проходящим через центральные отверстия в якоре и каркасе
индуктора с направляющим выступом, жестко закрепленным относительно
крепежной пластины индуктора [5].
Недостатками известного устройства являются значительная высота элементов,
размещенных между индуктором и цифровым накопителем информации, а именно
подвижного якоря и высокого бойка (25-30 мм). Поскольку имеется один боек, якорь
и индуктор, то к ним прикладывается вся механическая сила, возникающая между
индуктором и якорем. Вследствие этого указанные элементы должны быть
выполнены массивными и прочными, а боек должен быть механически устойчивым, а
значит, иметь значительную высоту (15-20 мм) и большой диаметр (4-7 мм). Из-за
большого диаметра бойка пробивается отверстие большого диаметра в цифровом
накопителе информации, вследствие чего необходимо значительное количество
мощных механических ударов по поверхности цифрового накопителя. Это
увеличивает время, необходимое для его пробивания на необходимую глубину.
Для перемещения массивного якоря со значительными радиальными габаритами
(диаметр 100 мм) необходима значительная энергия ЕНЭ. Из-за этого возрастают
габариты электронной части устройства, необходимы значительные зарядное
напряжение и емкость ЕНЭ. Указанные факторы обостряют проблему
электробезопастности устройства, увеличивают время заряда ЕНЭ, а значит, и время
от подачи сигнала при возникновении опасности утечки информации до
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механического повреждения цифрового накопителя информации.
Возвратно-поступательное перемещение якоря сопряжено с трудностями
выполнения направляющих элементов, настройки и монтажа устройства.
В известном устройстве в цифровом накопителе образуется только один сильно
деформированный (пробитый) участок, что позволяет специальными средствами снять
информацию с остальных участков.
Известное устройство малоэффективно для защиты информации, размещенной на
цифровом USB флеш-накопителе, использующем флеш-память для хранения данных и
подключаемом к компьютеру или иному считывающему устройству через
стандартный разъем USB. USB флеш-накопители являются энергонезависимыми,
имеют вытянутую форму (длина около 5 см, ширина до 2 см, высота до 1 см), что
позволяет переносить их владельцу, например, в кармане костюма или портфеле.
Типичное устройство USB флеш-накопителя включает: USB-разъем,
микроконтроллер, контрольные точки, микросхему флеш-памяти, кварцевый
резонатор, светодиод, переключатель «защита от записи», место для дополнительной
микросхемы памяти. Это элементы распределены по всей длине накопителя, поэтому
пробивание отверстия на одном участке сохранит неповрежденными остальные
участки, что позволит снять хранимую на них информацию.
Задачей изобретения является повышение эффективности защиты информации,
размещенной на цифровом USB флеш-накопителе, при возникновении опасности ее
утечки, уменьшение габаритов и повышение надежности устройства.
Поставленная задача решается за счет того, что в известном устройстве защиты
информации, содержащем каркас с двумя плоскими параллельными сторонами,
внутри которого коаксиально расположены индуктор, закрепленный к одной стороне
каркаса, подвижные якорь и боек, причем индуктор выполнен в виде плоской
спиральной катушки, якорь выполнен в виде электропроводящего диска, плоская
поверхность которого прилегает к индуктору, и ударного диска, плоская поверхность
которого прилегает к электропроводящему диску, боек выполнен с направляющим
штырем, расширенной частью и заостренным концом, причем направляющий штырь
расположен в центральных отверстиях индуктора и якоря, плоская поверхность
расширенной части прилегает к плоской поверхности ударного диска, а заостренный
конец направлен в сторону цифрового накопителя и упругого фиксирующего
элемента, прижимающего якорь к индуктору и взаимодействующего с цифровым
накопителем, в соответствии с предлагаемым изобретением к одной стороне каркаса,
выполненного из ферромагнитного материала, прикреплены два индуктора,
центральные оси которых пересекаются с продольной осью каркаса, а на
противоположной стороне каркаса закреплен индуктор таким образом, что его
центральная ось расположена посередине между центральными осями
противоположно установленных индукторов, упругие фиксирующие элементы,
прижимающие цифровой накопитель к продольной оси каркаса, выполнены в виде
плоских пружин с возможностью перемещения цифрового накопителя вдоль
продольной оси каркаса, в переносном декоративном корпусе устройства
расположены каркас и электронный блок, содержащий последовательно соединенные
между собой автономный источник постоянного напряжения, преобразователь
постоянного напряжения в переменное, повышающий трансформатор, выпрямитель и
емкостной накопитель энергии, к которому посредством управляемого электронного
ключа подключены последовательно электрически соединенные индукторы.
Кроме того, индукторы, якоря и бойки выполнены одинаковыми.
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Кроме того, в электронном блоке выполнен светодиодный индикатор, светящийся
при заряде емкостного накопителя.
Кроме того, конец направляющего штыря бойка расположен в отверстии каркаса.
Кроме того, заостренный конец бойка выполнен в виде конуса.
Кроме того, заостренный конец бойка выполнен в виде перпендикулярной штырю
планки, которая расположена перпендикулярно продольной оси каркаса.
Кроме того, плоские пружины, расположенные напротив заостренного конца
бойка, выполнены с прорезями для прохода бойка.
Кроме того, плоские пружины выполнены с концами, отогнутыми к стенкам
каркаса.
Кроме того, управляемый электронный ключ соединен с пусковой кнопкой,
размещенной на электронном блоке.
В предлагаемом устройстве обеспечивается практически мгновенное срабатывание
устройства после нажатия кнопки или поступлении сигнала на управляемый
электронный ключ, поскольку ЕНЭ находится в заряженном состоянии. О готовности
его к работе свидетельствует свечение светодиодного индикатора. При этом заряд
ЕНЭ может осуществляться от маломощного автономного источника постоянного
напряжения, например батарейки или компактного переносного аккумулятора,
длительное время, например до десятка секунд.
Предлагаемое устройство работает однократно. Поскольку для продолжительного
заряда ЕНЭ используются небольшие токи, то габариты и масса компонентов
электронного блока малы. Это позволяет выполнить предлагаемое устройство
портативным и переносным.
Выполнение каркаса из ферромагнитного материала обеспечивает механическую
прочность, экранирование внешних магнитных полей при срабатывании устройства,
что улучшает электромагнитную совместимость и снижает воздействие на людей,
повышает магнитные поля в зоне якоря, что способствует увеличению
электродинамической силы отталкивания от индуктора.
Наличие двух индукторов, распределенных вдоль продольной оси на одной стороне
каркаса, и расположенного между ними одного индуктора на противоположной
стороне каркаса приводит к тому, что бойки, ускоряемые этими индукторами,
аксиально направлены навстречу друг другу в сторону цифрового накопителя. При
таком встречном движении бойки механически деформируют цифровой накопитель
путем пробивания в нем трех отверстий и/или излома за счет возникновения
изгибающего момента между частями цифрового накопителя, возникающего из-за
воздействия противоположно направленных сил ударного характера в различные
участки цифрового накопителя.
Выполнение упругих фиксирующих элементов, прижимающих цифровой
накопитель к продольной оси каркаса, в виде плоских пружин с возможностью
перемещения цифрового накопителя вдоль продольной оси каркаса обеспечивает:
- фиксацию этих плоских пружин в каркасе устройства;
- надежное хранение цифрового накопителя внутри каркаса;
- удобные вставку и вынимание цифрового накопителя в/из каркаса.
Плоские пружины позволяют размещать в каркасе цифровые накопители с
различными геометрическими размерами, ограниченными определенными
предельными габаритами.
Выполнение корпуса устройства, в котором расположены и каркас, и электронный
блок, переносным и декоративном повышает его эргономические и функциональные
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качества.
Размещение в электронном блоке автономного источника постоянного
напряжения, преобразователя постоянного напряжения в переменное, повышающего
трансформатора, выпрямителя и ЕНЭ позволяет, используя низковольтное
напряжение автономного источника, например 9 В, преобразовать его в повышенное
напряжение, например до 350 В, до которого заряжается ЕНЭ. При таком
повышенном напряжении ЕНЭ обладает достаточной энергией, способной
одновременно возбудить ток во всех трех последовательно соединенных индукторах.
Запуск процесса защиты информации при возникновении опасности ее утечки
осуществляется посредством открывания управляемого электронного ключа, после
чего осуществляется разряд ЕНЭ на индукторы. Поскольку индукторы соединены
последовательно, то возбуждение тока в них происходит одновременно, что
обеспечивает более эффективное деформирование цифрового накопителя. Решению
этой задачи способствует то, что все индукторы, якоря и бойки выполнены
одинаковыми. Такое выполнение указанных элементов способствует повышению
технологичности устройства.
Наличие в электронном блоке светодиодного индикатора, светящегося при полном
заряде ЕНЭ, позволяет контролировать готовность устройства к работе.
Выполнение в каркасе отверстий, в которых располагаются концы направляющих
штырей бойков, позволяет контролировать выполнение процесса уничтожения
информации на цифровом накопителе: если концы направляющих штырей вышли из
отверстий каркаса вовнутрь, то произошел процесс деформирования цифрового
накопителя.
Если заостренный конец бойка выполнен в виде конуса, это позволяет ему легко
углубляться на значительную глубину вовнутрь цифрового носителя. Если
заостренный конец бойка выполнен в виде планки, перпендикулярной штырю, и она
расположена перпендикулярно продольной оси каркаса, то это позволяет более
эффективно деформировать цифровой носитель путем излома и повреждать большие
его участки.
Выполнение плоских пружин с прорезями для прохода бойков позволяет их
многократно использовать в устройстве без деформирования (пробивания).
Отгибание концов плоских пружин к стенкам каркаса позволяет легко
вставлять/вынимать цифровой накопитель в/из каркаса. Такие плоские пружины легко
фиксируются в каркасе.
Наличие пусковой кнопки, размещенной на электронном блоке, обеспечивает
быстрый запуск устройства в работу путем включения управляемого электронного
ключа.
Устройство может эффективно использоваться для постоянного хранения и
переноса цифрового USB флеш-накопителя владельцем, например, в кармане пиджака
или портфеле.
На фиг.1 представлен общий вид устройства защиты информации без USB флеш-
накопителя;
на фиг.2 - вид А на фиг.1;
на фиг.3 - общий вид USB флеш-накопителя до помещения в устройство защиты
информации;
на фиг.4 - общий вид устройства защиты информации со вставленным USB флеш-
накопителем;
на фиг.5 - вид В на фиг.4;
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на фиг.6 - принципиальная электрическая схема устройства защиты информации;
на фиг.7 - сечение Е-Е на фиг.1 в устройстве с плоскими пружинами простой формы;
на фиг.8 - сечение Е-Е на фиг.1 в устройстве с плоскими пружинами усложненной
формы;
на фиг.9 - сечение F-F на фиг.4 в устройстве с плоскими пружинами простой формы
в исходном состоянии до подачи пускового импульса;
на фиг.10 - фиг.9 в первый момент времени после подачи пускового импульса;
на фиг.11 - фиг.10 после затухания токов в индукторах и якорях устройства;
на фиг.12 - вид С на фиг.7;
на фиг.13 - вид D на фиг.7;
на фиг.14 - схематичный вид сбоку USB флеш-накопителя, расположенного в
устройстве защиты информации с показанными бойками, после его работы. Тонкими
линиями показана деформация путем излома цифрового накопителя;
на фиг.15 - общий вид бойка с заостренным концом в виде конуса;
на фиг.16 - общий вид бойка с заостренным концом в виде планки,
перпендикулярной штырю;
на фиг.17 - общий вид плоской пружины, выполненной с прорезью, и бойка с
заостренным концом в виде конуса;
на фиг.18 - общий вид плоской пружины и бойка с заостренным концом в виде
планки, перпендикулярной штырю;
на фиг.19 - общий вид противоположно расположенных плоских пружин простой
формы, установленных в начале (в конце) корпуса;
на фиг.20 - поперечное сечение индуктора, закрепленного к верхней стенке каркаса,
якоря и бойка.
Устройство защиты информации, размещенной на цифровом USB флеш-накопителе,
от несанкционированного доступа состоит из каркаса 1, выполненного в форме
параллелепипеда из ферромагнитного материала, например из стали, с плоскими
сторонами: верхней 1а и нижней 1б, передней 1в и задней 1г, двумя боковыми 1д и 1е.
Стороны 1а и 1б являются соответственно верхней и нижней для расположения
устройства, показанного на фиг.1 и фиг.4.
Внутри каркаса 1 на верхней стороне 1а закреплены два индуктора 2 и 3,
центральные оси которых, соответственно 4 и 5, пересекаются с продольной осью
каркаса 6, перпендикулярной им. Внутри каркаса 1 на нижней стороне 1б закреплен
индуктор 7 так, что его центральная ось 8 расположена посередине между
центральными осями 4 и 5 противоположно установленных индукторов 2 и 3.
Коаксиально с каждым индуктором 2, 3 и 7 расположены соответственно
подвижные якоря 9, 10, 11 и бойки 12, 13, 14. Индукторы, якоря и бойки выполнены
одинаковыми между собой.
Каждый индуктор выполнен в виде плоской спиральной многовитковой
монолитной катушки. Монолитность катушки обеспечивается пропиткой ее
эпоксидной смолой с последующим отверждением.
Якорь, например 9, выполнен в виде электропроводящего диска 15 и ударного
диска 16 (фиг.20). Плоская поверхность электропроводящего диска 15, выполненного,
например, из меди, прилегает к индуктору 2. Плоская поверхность ударного диска 16
прилегает к электропроводящему диску 15.
Боек 12 выполнен с направляющим штырем 17, расширенной частью 18 и
заостренным концом 19. Направляющий штырь 17 бойка 12 расположен в
центральном отверстии 20 индуктора 2 и центральном отверстии 21 якоря 9 (фиг.20).
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Плоская поверхность расширенной части 18 бойка 12 прилегает к плоской
поверхности ударного диска 16. Заостренный конец 19 направлен в сторону
цифрового накопителя 22. Бойки и ударные диски выполнены из прочного материала,
например из нержавеющей стали.
Внутри каркаса 1, представленного на фиг.7, расположены плоские пружины
простой формы 23, 24, 25, 26, 27 и 28. Эти пружины выполнены в виде плавно
изогнутой тонкой стальной ленты. Пружины 25 и 28 прижимают якоря 9, 10, 11 к
индукторам 2, 3, 7 соответственно. Пара 23, 26 и пара 24, 27 противоположно
установленных пружин прижимаются друг к другу при отсутствии цифрового
накопителя (фиг.7), а при наличии цифрового накопителя 22 взаимодействуют с ним,
фиксируя его в центре каркаса 1 (фиг.9).
Внутри каркаса 1, представленного на фиг.8, расположены напротив друг друга две
плоские пружины усложненный формы 29 и 30, прижимающиеся друг к другу при
отсутствии цифрового накопителя 22, а при его наличии в каркасе 1 -
взаимодействующие с ним. Эти пружины выполнены в виде тонкой стальной ленты,
концы и середина которой отогнуты в одну сторону.
Плоские пружины 23-30 обеспечивают упругое сжатие в направлении от верхней 1а
и нижней 1б сторон каркаса к его продольной оси 6.
Расположенные внутри каркаса 1 две плоские пружины 31 и 32 обеспечивают
упругое сжатие в направлении от боковых сторон каркаса 1д и 1е к его продольной
оси 6.
Плоские пружины простой формы 23, 24, 26, 27 и усложненной формы 29, 30
выполнены с концами, отогнутыми к стенкам каркаса 1а и 1б. Плоские пружины 31
и 32 выполнены с концами, отогнутыми к стенкам каркаса 1д, 1е. Плоские пружины
выполнены с возможностью перемещения цифрового накопителя 22 вдоль
продольной оси 6 каркаса 1.
Цифровой USB флеш-накопитель 22 состоит из внешнего корпуса с держателем 33,
противоположно которому расположен USB-разъем (не показан), закрытый съемным
колпачком 34.
В переносном декоративном корпусе устройства, например, покрытого
специальной пленкой (не показана), расположены каркас 1 и электронный блок 35. В
электронном блоке 35 расположены последовательно соединенные между собой
автономный источник постоянного напряжения 36, преобразователь постоянного
напряжения в переменное 37, повышающий трансформатор 38, выпрямитель 39 и
ЕНЭ 40, к которому посредством управляемого электронного ключа 41 подключены
последовательно соединенные индукторы 2, 3 и 7 с полными сопротивлениями,
соответственно Z2, Z3 и Z7 (фиг.6). Автономный источник постоянного напряжения 36
выполнен в виде аккумулятора или батареи, ЕНЭ 40 - в виде электролитического
(низковольтного полярного) конденсатора, управляемый электронный ключ 41 - в
виде тиристора, соединенного с пусковой кнопкой 42.
В электронном блоке 35 также размещены параллельно включенные светодиод 43 с
ограничивающим резистором 44, ЕНЭ 40, обратный диод 45 и последовательно
соединенные индукторы 2, 3 и 7. На внешней поверхности электронного блока 35
расположены: пусковая кнопка 42, например, сенсорного типа и индикатор
светодиода 43, светящийся при полном заряде ЕНЭ 40.
На верхней 1а и нижней 1б сторонах каркаса 1 выполнены отверстия 46 (фиг.4), в
которых расположены концы направляющих штырей 17 бойков (фиг.1).
На фиг.15 показан боек с осевой симметрией, у которого заостренный конец
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выполнен в виде конуса 19. На фиг.1б показан боек, у которого заостренный конец
выполнен в виде планки 47, перпендикулярной штырю 17. Планка 47 бойка
расположена перпендикулярно продольной оси каркаса 6 (фиг.18).
Если боек выполнен с осевой симметрией, то расположенные напротив его
заостренного конца 19 плоские пружины, например 23, выполнены с прорезями 48 для
прохода бойка (фиг.17).
Устройство защиты информации, размещенной на цифровом USB флеш-накопителе,
от несанкционированного доступа работает следующим образом.
Когда цифровой накопитель 22 находится вне устройства защиты, плоские
пружины 23-30 находятся в разжатом состоянии. Плоские пружины обеспечивают
упругое сжатие в направлении от верхней 1а и нижней 1б сторон каркаса к его
продольной оси 6. При этом взаимодействуют пружины простой формы 23 с 26, 24
с 27, 25 с 23 и 24, 28 с 26 и 27. Пружины 25 и 28 прижимают якоря 9, 10 и 11 к
индукторам 2, 3 и 7 соответственно (фиг.7). Плоские пружины усложненный формы 29
и 30 прижимаются друг к другу, обеспечивая прижатие якорей к индукторам (фиг.8).
Плоские пружины 31 и 32, обеспечивающие упругое сжатие в направлении от
боковых сторон каркаса 1д и 1е к его продольной оси 6, прижимаются к торцам
остальных плоских пружин, расположенным внутри каркаса.
При введении цифрового накопителя 22 вовнутрь устройства защиты происходит
сжатие плоских пружин от продольной оси 6 к стенкам каркаса 1. Введение цифрового
накопителя 22 в каркас 1 устройства защиты и выведение из каркаса осуществляется
при помощи держателя 33, представляющего собой концевую часть его внешнего
корпуса. Пружины фиксируют цифровой накопитель в центре каркаса 1.
В исходном состоянии до поступления сигнала о несанкционированном доступе к
информации цифрового накопителя электрическая энергия от автономного источника
постоянного напряжения 36, например аккумулятора напряжением 9 В, подается на
преобразователь 37, где постоянное напряжение преобразуется в переменное
повышенной частоты, например 20 кГц. Это переменное напряжение подается на
повышающий трансформатор 38, где повышается, например, до 350 В, после чего
выпрямляется в выпрямителе 39 и заряжает ЕНЭ 40. При этом засвечивается
индикатор светодиода 43, что свидетельствует о полном заряде ЕНЭ 40 и готовности
устройства защиты к работе.
До срабатывания устройства защиты (до нажатия пусковой кнопки 42) концы
направляющих штырей 17 бойков расположены в отверстиях 46 на верхней 1а и
нижней 1б сторонах каркаса 1.
При поступлении сигнала о несанкционированном доступе к информации
цифрового накопителя нажимают пусковую кнопку 42. Открывается электронный
ключ 41, происходит разряд заряженного ЕНЭ 40, и в индукторах 2, 3 и 7 возникает
ток. Этот ток из-за наличия обратного диода 45 имеет одну полярность, что позволяет
использовать компактный высокоэнергетичный электролитический конденсатор в
качестве ЕНЭ 40. После разряда емкостного накопителя энергии 40 прекращается
свечение индикатора светодиода 43.
Ток в каждом индукторе формирует затухающий импульс магнитного поля, за счет
чего в близкорасположенных электропроводящих дисках 15 каждого якоря
индуцируется ток. Взаимодействие магнитного поля индуктора 2, 3, 7 с
электропроводящими дисками якоря 9, 10, 11 соответственно приводит к
возникновению механической силы отталкивания между ними.
Механическая сила от каждого электропроводящего диска 15 передается на
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ударные диски 16 якоря, а от них - к расширенной части 18 бойка. При этом
происходит перемещение соответственно якорей 9, 10, 11 и бойков 12, 13, 15 вдоль
осей 4, 5, 8 к продольной оси 6 каркаса 1 (фиг.10).
Заостренным концом 19 каждый боек осуществляет деформирование цифрового
накопителя 22 путем пробивания отверстия и/или его механического излома (фиг.14).
Излом возникает из-за того, что центральная ось 8 индуктора 7 расположена
посредине между центральными осями 4 и 5 противоположно установленных
индукторов 2 и 3. При таком деформировании повреждается цифровой накопитель 22
и уничтожается хранимая на нем информация.
Импульсное магнитное поле, проходящее между электропроводящими дисками 15
якоря, воздействует на цифровой накопитель 22, дополнительно уничтожая хранимую
на нем информацию. Возбуждаемое магнитное поле за счет ферромагнитного
каркаса 1 усиливается в зоне якорей, что приводит к увеличению механической силы
удара, и практически полностью экранируется, не проникая во внешнее пространство,
что улучшает экологию и электромагнитную совместимость устройства защиты с
иными электронными устройствами.
После затухания импульсного тока в индукторах и электропроводящих дисках
якорей под действием плоских пружин 23-28 происходит возврат якорей в исходное
состояние (фиг.11).
После срабатывания устройства защиты концы направляющих штырей 17 бойков
выходят из отверстий 46 на верхней 1а и нижней 1б сторонах каркаса 1, что
свидетельствует о деформировании цифрового накопителя 22 и уничтожении
хранившейся на нем информации.
Таким образом обеспечивается комплексное механическое разрушение (три
пробитых участка и излом) цифрового накопителя 22 с воздействием импульсного
магнитного поля, что обеспечивает полное уничтожение хранившейся на нем
информации за счет необратимого повреждения микроконтроллера, микросхемы
флеш-памяти и кварцевого резонатора.
Срабатывание устройства защиты происходит практически мгновенно путем
нажатия пусковой кнопки 42. Это повышает эффективность защиты информации, не
допуская принятия предотвращающих мероприятий, например вынимания цифрового
накопителя из каркаса 1. Пусковой сигнал на срабатывание устройства защиты можно
подать и бесконтактно с помощью радиосигнала.
В предлагаемом устройстве защиты можно длительно хранить и транспортировать
цифровой накопитель.
Предлагаемое устройство обладает малыми габаритами за счет однократного
рабочего цикла и использования маломощного автономного источника постоянного
напряжения, за счет того, что он может довольно долго заряжать малым током
емкостной накопитель энергии.
Устройство защиты информации обладает повышенной надежностью за счет
однократно режима работы с поступательным движением якоря, а не циклического с
возвратно поступательным движением якоря, наличия стального каркаса и наличия
системы диагностики, свидетельствующей о готовности к работе и его срабатывании.
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Формула изобретения
1. Устройство защиты информации, размещенной на цифровом USB флеш-
накопителе, от несанкционированного доступа, содержащее каркас с двумя плоскими
параллельными сторонами, внутри которого коаксиально расположены индуктор,
закрепленный к одной стороне каркаса, подвижные якорь и боек, причем индуктор
выполнен в виде плоской спиральной катушки, якорь выполнен в виде
электропроводящего диска, плоская поверхность которого прилегает к индуктору, и
ударного диска, плоская поверхность которого прилегает к электропроводящему
диску, боек выполнен с направляющим штырем, расширенной частью и заостренным
концом, причем направляющий штырь расположен в центральных отверстиях
индуктора и якоря, плоская поверхность расширенной части прилегает к плоской
поверхности ударного диска, а заостренный конец направлен в сторону цифрового
накопителя, и упругого фиксирующего элемента, прижимающего якорь к индуктору и
взаимодействующего с цифровым накопителем, отличающееся тем, что к одной
стороне каркаса, выполненного из ферромагнитного материала, прикреплены два
индуктора, центральные оси которых пересекаются с продольной осью каркаса, а на
противоположной стороне каркаса закреплен индуктор таким образом, что его
центральная ось расположена посередине между центральными осями
противоположно установленных индукторов, упругие фиксирующие элементы,
прижимающие цифровой накопитель к продольной оси каркаса, выполнены в виде
плоских пружин с возможностью перемещения цифрового накопителя вдоль
продольной оси каркаса, в переносном декоративном корпусе устройства
расположены каркас и электронный блок, содержащий последовательно соединенные
между собой автономный источник постоянного напряжения, преобразователь
постоянного напряжения в переменное, повышающий трансформатор, выпрямитель и
емкостный накопитель энергии, к которому посредством управляемого электронного
ключа подключены последовательно электрически соединенные индукторы.
2. Устройство защиты информации по п.1, отличающееся тем, что индукторы, якоря
и бойки выполнены одинаковыми между собой.
3. Устройство защиты информации по п.1, отличающееся тем, что в электронном
блоке выполнен светодиодный индикатор, светящийся при заряде емкостного
накопителя энергии.
4. Устройство защиты информации по п.1, отличающееся тем, что конец
направляющего штыря бойка расположен в отверстии каркаса.
5. Устройство защиты информации по п.1, отличающееся тем, что заостренный
конец бойка выполнен в виде конуса.
6. Устройство защиты информации по п.1, отличающееся тем, что заостренный
конец бойка выполнен в виде перпендикулярной штырю планки, которая
расположена перпендикулярно продольной оси каркаса.
7. Устройство защиты информации по п.1 или 5, отличающееся тем, что плоские
пружины, расположенные напротив заостренного конца бойка, выполнены с
прорезями для прохода бойка.
8. Устройство защиты информации по п.1, отличающееся тем, что плоские пружины
выполнены с концами, отогнутыми к стенкам каркаса.
9. Устройство защиты информации по п.1, отличающееся тем, что управляемый
электронный ключ соединен с пусковой кнопкой, размещенной на электронном блоке.
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